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1.5  高安全性高安全性高安全性高安全性的的的的 KDM生成器的设计与实现生成器的设计与实现生成器的设计与实现生成器的设计与实现 

 

摘要摘要摘要摘要：：：：当前数字电影播放服务器的安全性(内容加密，数字水印，链路加密，物
理安全)得到了标准组织以及设备供应商的高度重视与支持。而 KDM 生成器的
安全性却没有获得标注组织与设备商的足够重视；但实际上 KDM 生成器的安全
性至关重要，因为 KDM 生成器是相关多部影片与多台服务器之间的桥梁，一旦
失去安全性损失巨大。本文基于入侵检测机制以及物理安全的设计思路，配合
FIPS140-2 的认证，将 KDM 生成器的安全性提升到同数字电影播放服务器同样
的安全高度。 

关键字关键字关键字关键字 ：：：：KDM, Digital Certificate, RSA, ECC 

 

一一一一、、、、数字电影工作流程与数字电影工作流程与数字电影工作流程与数字电影工作流程与 KDM 生成器的工作流程生成器的工作流程生成器的工作流程生成器的工作流程 

1.1   数字电影工作流程数字电影工作流程数字电影工作流程数字电影工作流程 

图 1 给出了数字电影从 DCP 生成，KDM 产生，DCP/KDM 传输到 DCP 放
映的全工作流程。 

 

按照当前的实现情况，设备实体分为三个部分：DCP 编码服务器，KDM 生
成服务器，以及数字电影播放服务器。DCP 编码器负责完成图像的色彩空间变
换，JPEG2000 压缩，图像/音频的 AES 加密，图像/音频的 MXF 打包以及 DCP

生成工作。KDM 生成器通过读取针对它颁发的 KDM 以及各服务器的数字证书
完成批量服务器 KDM 生成、管理与维护工作。针对 KDM 生成器而颁发的 KDM

一般由 DCP 编码器完成。数字电影播放服务器通过完成 MXF 解析，数据解密
以及 JPEG2000 解压缩并向投影设备与音频设备输出图像与声音而完成播放操
作。 

对 于 DCP 编 码 服 务 器 尤 其 是 数 字 电 影 播 放 服 务 器 的 安 全 性 获 得 了
DCI/SMPTE 的高度重视，但是对于 KDM 生成器却没有任何安全性的相关要求
与实现。究其原因是 DCI/SMPTE 对于播放服务器与 KDM 生成器采用了完全不
同的信任模式，对于数字电影播放服务器，他们采取的信任模式是”信任设备不
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信任人”；而对于 KDM 生成器他们采取了”信任人”的信任模式。 

1.2   KDM 生成器的工作流程生成器的工作流程生成器的工作流程生成器的工作流程 

KDM 生成器的主工作流程，见下图： 

 

图 2  KDM 生成器的工作流程 

1. 把编码器生成的 KDM 输入 KDM 生成器。 

2. KDM 生成器对输入的 KDM 进行解析，提取出相关的信息。 

3. KDM 生成器把相关的内容用 KDM 生成器的私钥进行 RSA 解密。 

4. KDM 生成器批量读入数字电影播放服务器的数字证书，利用数字证书中
的公钥对上一步解密出来的信息进行 RSA 加密。 

5. 把加密好的信息进行 KDM 封装，输出与各数字电影播放服务器相对应的
KDM 文件。 

在上面的处理流程中，KDM 和数字证书是对外公开的，而 KDM 生成器的
私钥是需要严格保护的。在好莱坞的安全体系中，私钥的安全级别是最高的，在
DCI 规范中，对板卡上关键信息的保护要求通过 FIPS140-2 认证，并具有入侵检
测机制，当发生入侵时，能自动销毁板卡上的关键数据，例如 RSA 私钥。 

在 KDM 生成器的整个工作流程中，由于输入的公钥的数量大，并且根据不
同的需求，这些所有的公钥有时并不是都需要生成 KDM，怎么才能方便的查询，
筛减，选用合适的公钥证书，这就涉及到公钥证书的管理，而管理的最好方式，
就是使用数据库对其进行管理。 

在生成 KDM 的过程中，也需要全程进行日志记录，以便跟踪回溯，查找以
往的操作记录，而生成的 KDM 也需要记录在案，以备查询，同样，这些记录也
应使用数据库对其进行管理。 

一般 KDM 批量生成的数量都非常大，而 KDM 的生成又涉及 KDM 的解析、
RSA 解密、RSA 加密、KDM 生成等工作，所以对生成速度的要求较高。其中比
较耗时的运算主要为 RSA 解密、RSA 加密，可以通过硬件加速进行优化。 

综上所述，一个完善的 KDM 生成软件不但要能读取制作系统提供的 KDM

并分析数据以生成新的 KDM，还要能使用数据库技术对 KDM 以及证书进行存
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储与浏览管理。但更重要的仍然是安全性问题。 

KDM 生成器可以采用纯软件方案实现，也可以采用 PC 加板卡的硬件方案
实现。不管是软件方案和硬件方案，KDM 生成器的工作流程都是一样的，如图
2，而唯一不同的是 RSA 解密加密的模块是使用软件实现还是硬件实现以及是否
对关键信息使用入侵检测保护机制。 

 

二二二二、、、、KDM 生成器之生成器之生成器之生成器之软件方案软件方案软件方案软件方案 

下图是软件方案的系统框图： 

GUI图形用户界面

数据库 XML解析/生成模块

OpenSSL

RSA公私钥对

 

在软件方面，KDM 生成器主要由以下几个部分组成： 

(1) 顶层 GUI，面向用户的最终界面，用户通过 GUI 来完成 KDM 的生成、
存储，浏览管理；服务器证书的浏览管理、存储。 

(2)数据库，数据库位于 GUI 的下层，数据库所完成的功能主要就用于实现
KDM 的存储与浏览管理、服务器证书的存储与浏览管理、日志的记录与浏览管
理。在软件版中，还有可能用于存储 RSA 的私钥，这也正是该方案的不安全之
根源所在之一。 

(3)XML 解析生成模块，同样位于 GUI 的下层，主要用于解析/生成 KDM 文
件。一般而言，大多数软件使用的都是开源的 xerces 与 xml-security 库。这两个
库是 Apache 项目中的组件之一，经过了大规模的应用与长时间的使用。已经被
证明是稳定、安全、可靠的。 

(4)RSA 模块，位于 GUI 的下层，主要完成 KDM 的加/解密，数字签名以及
数字签名的验证。目前绝大多数类似的软件都是使用 OpenSSL 库，OpenSSL 和
Apache 一样属于开源的项目，同样也经过了市场的检验，占领了绝大多数市场
份额，并且 OpenSSL 还有针对 FIPS140 的版本，而在 2K 数字电影服务器和 KDM

生成器中，使用的就是 FIPS140 的版本。重要的一点是，FIPS140 版的 OpenSSL

注重的是算法的安全性，并不涉及算法的保护，也就是说，虽然算法是安全的，
但算法的运行平台，存储介质并不在保护范围内。因此黑客可以跟踪调试等手段
对它进行拆解。 

(5)硬件层，位于最下层，一般来说，是指 X86 通用计算机平台，所有的应
用软件及底层库都运行在这个平台上面。 
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以上是 KDM 生成器的软件方案，我们可以看到，由于其是基于软件实现，
并运行在通用平台上，利用现今的技术，很容易就会被破解侵入；同时其私钥存
储在未受保护的区域，很容易被窃取，从而使所有的 KDM 安全性失去控制，所
以基于软件的方案是毫无安全性可言。 

这种不安全的实现方案被大多数 KDM 生成器设备商采用并提供给数字电影
制作单位使用，对数字电影的整个产业链构成巨大的安全漏洞。 

 

三三三三、、、、KDM 生成器之生成器之生成器之生成器之硬件方案硬件方案硬件方案硬件方案 

硬件实现方案的结构图如图 3 所示，其相对于软件方案突出的区别与优势在
于： 

(1) RSA 加密、解密操作有板卡上的芯片与电路完成，一方面提高了操作速
度，另一方面提高了安全性；(2) 采用将 DCSP(AES 内容密钥)与 SCSP(KDM 生
成器私钥)保存在板卡上，并通过入侵检测等机制以保护其安全性。 

 

     对于执行 RSA 私钥存储， RSA 加解密操作以及入侵检测的电路我们称之
为 KSB(KDM Security Block)，其具体接头如图 4 所示， 

 

所谓的静态入侵检测指的是用来保护本 KDM 生成器自身的私钥等关键信息
(SCSP)，而工作入侵检测主要是保护已经被解密的内容密钥(AES 密钥)。 

软件层与硬件层之间的通信时通过基于 PCI/PCI-E 协议的 API 进行，概括起
来其交互的数据主要包括： 

(1) KDM 解析后的加密内容密钥； 

(2) 证书解析后的公钥； 
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(3) KDM 封装前的加密内容密钥； 

一种可选的实现方案是利用 FPGA 中的 Microblaze 或 PowerPC，ARM 等处
理器实现 RSA 繁杂的计算工作。下表给出了采用不同架构的对比数据。 

     

处理器  Micral  

Microblaze  xySSL  

ARM  OpenSSL  

PowerPC  OpenSSL  

Logic  Logic  

最优的方案是 ARM 方案，只需要利用 AMBA 总线即可完成 ARM 与
PCI/PCIe 总线的数据交互。 

 

 

 

四四四四、、、、RSA 与与与与 ECC 

目前主要有三种类型的公开密钥密码系统，分别是基于素数分解的公钥密码
系统，例如 RSA，Rabin（Rabin 在 1979 年提出的变型 RSA 算法）等；基于离
散对数问题（DLP）的公开密钥密码系统和基于椭圆曲线离散对数问题（ECDLP）
的公开密钥密码系统。 

离散对数问题（DLP）是找到一个整数 m以满足 

       mPPPPQ =+++= L .  

基于在各种有限群上解决 DLP 问题的困难性，有大量的密码学构造。第一
用来构造公钥密码算法的群是（Diffie-Hellman,1976）是一个有限域的乘法群 *

pF 。
Koblitz 和 Miller（1985）分别独立建议使用椭圆曲线上点模 p的群 )( pFE 。他们
没有发明新的加密算法，但他们是第一个通过椭圆曲线实现了现有的公开密钥密
码系统。 

一个基于素域主域的 ECC 例子为素域 Z31 上的 E: 1332 ++= xxy  ，而我
们选择基点 P = (9, 10)。 事实证明，#E (Z31) = 34 并且 P 的阶为 34。 

 



-6- 

Leonis Cinema Technology Co., Ltd 

 

 

www.leoniscinema.com 

K KP K KP K KP K KP K KP K KP 

1 (9,10) 7 (6,24) 13 (27,10) 19 (5,22) 25 (16,23) 31 (23,12) 

2 (18,29) 8 (24,29) 14 (26,21) 20 (26,10) 26 (24,2) 32 (18,2) 

3 (23,19) 9 (16,8) 15 (5,9) 21 (27,21) 27 (6,7) 33 (9,21) 

4 (4,22) 10 (20,2) 16 (19,3) 22 (28,18) 28 (17,13) 34 ο  

5 (25,16) 11 (22,22) 17 (10,0) 23 (22,9) 29 (25,15)   

6 (17,18) 12 (28,13) 18 (19,28) 24 (20,29) 30 (4,9)   

表 1  素域 Z31 上的 ECC 例子 

在同等的安全级别下，ECC 密钥的长度要短于 RSA 密钥的长度，因此 ECC

算法减少了存储空间和降低了计算的复杂性。 

Symmetric 56 80 112 128 192 256 

RSA n 

ECC p 

512 

112 

1024 

161 

2048 

224 

3072 

256 

7680 

384 

15360 

512 

Key Size 

Ratio 
5:1 6:1 9:1 12:1 20:1 30:1 

表 2  ECC 与 RSA 的比较 

使用同样长度密钥（或在同等安全级别下运算更快）ECC 算法更安全的原
因是没有亚指数算法来解决 ECDLP 的问题，但却有亚指数算法来解决整数分解
的问题。 

对于数字电影的应用，它要求在严格限制存储资源和计算资源的媒体块的安
全模块（SM）中实现公开密钥密码。因此 ECC 密钥密码系统比 RSA 密钥密码
系统更有优势。 

由于公开密钥密码系统是基于数字证书之上的 PKI (公共密钥基础) ，所以
需要采用基于 ECC 的数字证书。 

数字证书由三部份组成。首先是用户或设备的身份识别信息。其次是公开密
钥，私钥由用户自己掌握。最后是数字证书的数字签名。 

对于基于 ECC 的数字证书，你只需要改变三个地方。首先要把身份签名算
法的类型从 RSA 改为 ECC，例如 ECDSA 。其次要把公钥信息从 RSA 改为 ECC。
最后，用 ECC 签名替代 RSA 签名。 

我们力主在数字电影领域使用 ECC 算法取代 RSA 算法。 

 

五五五五、、、、结论结论结论结论 

目前大部分 KDM 生成器均不满足安全性的需求，因此以硬件板卡方案为主
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的设计方案，结合入侵检测以及 FIPS140-2 认证将成为满足安全性需求的方案。
其核心在于入侵检测机制(物理安全)以及公钥密码算法的实现。 

为了增强其安全性，我们的设计同时实现了 RSA 算法与 ECC 算法。 
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